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Telecomunicazioni: industria strategica per economia, sicurezza e societa
Bologna, 5 novembre 2025

Cybersicurezza, comunicazione e gestione della crisi

Massimo Poletti
Comune di Ferrara









L'importanza del contesto

Un incidente informatico non ¢ solo un problema tecnico,
ma una crisi che coinvolge persone, processi e fiduci
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Serve una persona che prenda in mano l'organizzazione della risposta delegando quanto basta (parte tecnica?).
Che nella comunicazione mantenga un tono tranquillo, di chi sa perfettamente cosa fare, sappia dare delle chiare
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Il leader determinato e rassicura
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unicazioni interne: la Direzione
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Comunicazioni esterne

Aggiornamenti chiari e regolari.

r - '/\w\ - |
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Comunicazioni con le autorita

Rispettare le tempistiche

ATTENZIONE ALLE COMUNICAZIONI AGLI INTERESSATI: CHI SONO?

polizia
delle comunicazioni
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GARANTE
PER LA PROTEZIONE
DEI DATI PERSONALI




Timeline rapporto con il Garante

Focalizzate su
- ripristino infrastruttura

Garante: - valutazione stato dei dati
preliminare Integrativa 1 Integrativa 2 Integrativa 3 Integrativa 4
13 Lug 28 Lug 11 Ago 13 Set 20 Ott . .
Incidente Focalizzata su Focalizzata sulla valutazione
12 Lug - ripristino infrastruttura delle diverse categorie di

rischio per gli interessati e
le relative modalita di
comunicazione

- valutazione dati pubblicati

Elaborazione dati (6/10-23/12)

Nov

14 Lug
ACN

13 Lug

. 20-26 Ago
Polizia Postale

Pubblicazione Integrativa 6 Conclusiva

18 Gen 15 Mar

Integrativa 5

27Nov ocalizzata sulle prime e piti
urgenti comunicazioni
puntuali agli interessati

Elaborazione dati (6/10-23/12) Campagna sui media

‘ Dic

|
Focalizzata su
informazione
puntuale agli
interessati

Focalizzata su informazione generale agli interessati
Ricapitolazione completa dell'incidente
Evoluzione dell'ambiente dal 2019 ad oggi

Cessati rischi
disponibilita e
integrita



Il ritmo nel rapporto con il Garante

Preliminare

Integrativa 2 Integrativa 3 Integrativa 4 .
Integrativa 5 :
13 Lug 11 Ago 13 Set 20 Ott 2g7 s Integrativa 6 Conclusiva
Incidente ) 18 Gen 15 Mar
12 Lug  Integrativa 1 Pubblicazione
28 Lug 20-26 Ago

sos TERATONAL SICUREZZA ICT 12 Febbraio - i
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Alcune lezioni apprese
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Prepararsi per l'imprevisto ¢ essenziale

La trasparenza genera fiducia
Un piano di comunicazione predefinito puo fare la differenza
Una buona comunicazione genera una buona collaborazione
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GRAZIE

Massimo Poletti - Comune di Ferrara

Dirigente Servizio Sistemi Informativi, Referente Sicurezza L.90 e
NIS2, Responsabile per la Transizione al Digitale

m www.linkedin.com/in/massimopoletti

Venerdi 3 Gennaio 2025 laNuova Ferrara

FERRARA
i dei Sistemi informativi del Comune di Ferrara trionfa nel sondaggio della Nuova
L’informatico Poletti ¢ il ferrarese dell’anno

» Magnonia pag 10

Vice Presidente F.IN.D. Ferrara Innovation & Digital APS

AT D.
FERRARA INNOVATION & DIGITAL

www.find-aps.it



http://www.linkedin.com/in/massimopoletti
https://www.find-aps.it/

